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POLITICA DE SEGURANGA DA INFORMAGAO DA JUNTA COMERCIAL DO ESTADO DE MATO GROSSO - JUCEMAT

1. INTRODUCAO

A Politica de Seguranca da Informacdo — PSI é um documento que registra os principios e as diretrizes que
norteiam a gestao de seguranga da informacgao, a serem observados por todos os agentes publicos, independentes do
cargo ou fungdo que ocupam, e por terceiros que venham a ter acesso as informagdes do érgao.

Esta politica de seguranca da informacgdo é aderente aos principios e diretrizes da seguranga da informacado
instituidas pela administracdo publica estadual do poder executivo e estd em conformidade com os requisitos

institucionais da Junta Comercial do Estado de Mato Grosso — JUCEMAT e com as leis e regulamentagdes pertinentes.

2. DEFINICOES

Agente Publico: Toda e qualquer pessoa que exerce uma fungdo publica, em sentido lato, seja estagiario, ocupante de
funcdo, cargo ou de emprego publico.

Ativo: Qualquer coisa que tenha valor para a organizagdo. Qualquer produto, bem ou informagdo. Ex.: equipamento,
relatdrio impresso, sistema de informacgao.

Ativo de informagao: Refere-se ao ativo que armazena, transmite ou processa informagdes, tais como: pedago de
papel, computador, redes, discos rigidos, banco de dados, fitas, pendrive, dentre muitos outros.

Confidencialidade: Conceito no qual o acesso a informagao deve ser concedido a quem de direito, ou seja, apenas as
entidades autorizadas pelo proprietario ou dono da informacgao.

Custddia: Ato ou efeito de proteger, guardar algo; protegdo, guarda.

Disponibilidade: Conceito no qual a informagdo deve estar disponivel para as entidades autorizadas sempre que
necessario ou demandado.

Integridade: Conceito no qual somente alteragdes, supressdes e adi¢des autorizadas devem ser realizadas nas
informacdes.

Legalidade: Conceito referente a garantia de que todas as praticas de seguranga da informagdo estdo em
conformidade com a legislagdo pertinente.

Politica: Intengdes e diretrizes globais formalmente expressas pela diregao.

Politica Estadual de Seguranca da Informacdo: E uma declaragdo formal do compromisso da Administracdo Publica do
Poder Executivo Estadual com a protecdo das informagdes de sua propriedade e/ou sob sua custddia, devendo ser
cumprida por todos os Agentes Publicos e prestadores de servicos.

Processos organizacionais: Todos os processos existentes em qualquer organizagdo, independente de porte e
segmento de mercado, que viabilizam o funcionamento coordenado dos subsistemas da instituicdo em busca do seu

desempenho geral.

Pagina 2 de 10



JUCEMAT

GOVERNO DE

JUNTA COMERCIAL DO MATO GROSSO

ESTADO DE MATO GROSSO

Processos organizacionais criticos: Processos organizacionais que, se ndo executados de maneira esperada, podem
impedir a JUCEMAT de cumprir a sua missdo ou causar danos a terceiros.

Proporcionalidade: O nivel, a complexidade e os custos dos processos de seguranca devem ser apropriados e
proporcionais ao valor e a necessidade de confianga nas informac¢dées considerando a severidade, a probabilidade e a
extensdo de um dano potencial ou atual.

Recurso de informagao: Qualquer dispositivo de hardware ou software de apoio a informagao.

3. OBJETIVOS

A Politica de Seguranga da Informagdao da JUCEMAT possui como objetivo principal a funcao de afirmar o

direcionamento estratégico acerca da seguranca da informagao, e ainda:

l. Preservar a confidencialidade, a integridade e a disponibilidade das informagdes sob a responsabilidade da
entidade;
1. Criar manter e aperfeicoar conhecimentos de Seguranca da Informagdo em todos os niveis da entidade;
M. Aumentar o nivel de conscientizagdo dos agentes publicos e prestadores de servicos em relagdo a adogdo de
politicas, regulamentos, normas técnicas e procedimentos de seguranca da informacao;
V. Assegurar a aderéncia as politicas e diretrizes do Estado de Mato Grosso referentes a questdes relacionadas a

seguranca da informacao.

4. APLICACAO

Esta politica se aplica a toda a Autarquia e demais entidades com as quais se relaciona ou venha a se

relacionar e que necessitem manter contato com as informacgées de propriedade ou sob a custédia da JUCEMAT.

5. PUBLICO ALVO

Agentes publicos da JUCEMAT e terceiros com acesso a informacdo sob a responsabilidade da entidade.

6. PRINCiPIOS

A Junta Comercial do Estado de Mato Grosso — JUCEMAT respeita os principios constitucionais,
organizacionais e do arcabouco legislativo vigente que rege o Poder Executivo da Administracdo Publica Estadual, e,

notadamente, os seguintes principios:

l. Responsabilidade: todos os agentes publicos e prestadores de servigo da JUCEMAT sdo responsaveis pelo

cumprimento das normativas de seguranca da informacao;
Pagina 3 de 10



JUCEMAT || oenooe
JUNTA COMERCIAL DO MATO GROSSO

ESTADO DE MATO GROSSO

1. Conhecimento: todos os agentes publicos e prestadores de servigo da JUCEMAT tomarao ciéncia de todas as
normativas de seguranca da informacdo para o pleno desempenho de suas atribuicdes regimentais e
contratuais;

M. Legalidade: as a¢des de seguranca da informagdo levardao em consideragao a legislagdo vigente e as politicas
organizacionais formalmente estabelecidas;

V. Proporcionalidade: o nivel, a complexidade e os custos das a¢des de seguranca serdo adequados ao

entendimento administrativo e ao valor do ativo da informacao a proteger;

V. Publicidade: a Politica de Seguranga da Informagdo adotada e instituida pela JUCEMAT é de conhecimento
publico.
7. DIRETRIZES

A Politica de Seguranga da Informagdo da JUCEMAT tem como principio nortear e proteger adequadamente
as informacdes de sua propriedade e/ou sob sua custddia, independentemente de sua midia e durante todo o seu
ciclo de vida, em conformidade legal.

A Politica de Seguranca da Informagdo da JUCEMAT deve ter divulgagdo ampla e irrestrita.

7.1 Classificagao da informagao

Para garantir a prote¢do adequada, as informagdes podem ser identificadas e classificadas, considerando os
critérios de confidencialidade, integridade, disponibilidade e legalidade, conforme a necessidade e conveniéncia.

Os dados empresariais de posse da JUCEMAT envolvem dados de pessoas naturais integrantes dos quadros
sociais e empresariais. De acordo com o Art. 19, |, da Lei n? 8.934/94 que ‘DispGe sobre o Registro Publico de
Empresas Mercantis e Atividades Afins’, e ainda Art. 59, Il, do Decreto Federal n? 7.724, de 16/05/2012, esses dados
sdo publicos. Portanto, ndo ha necessidade de classifica-los.

As informagdes pessoais localizadas na area meio, constantes na Geréncia de Gestdo de Pessoas da
Autarquia, ndo sdo publicas e tém seu acesso restrito, independentemente de classificagdo de sigilo, pelo prazo
maximo de 100 anos a contar da sua data de producdo. Ou seja, ndo necessitam receber o tratamento dado as

informacdes classificadas em grau de sigilo.

7.2 Protegao da informagao

Toda e qualquer informacdo interna gerada, adquirida e processada pela JUCEMAT é considerada de sua
propriedade, devendo ser utilizada, exclusivamente, para atender aos seus interesses legitimos.
Toda e qualquer informacdo de propriedade de terceiros, tais como de clientes ou de agentes publicos,

gerada, adquirida, armazenada e processada pela instituicdo, é considerada sob sua custédia, devendo ser utilizada
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exclusivamente para atender aos interesses contratuais e legais do seu proprietario legitimo e a bem do interesse
publico.

As informacgbes de propriedade da JUCEMAT ou sob sua custédia devem ter mecanismos de protecdo
adequados, durante todo o ciclo de vida, em conformidade com as classificagdes atribuidas.

E responsabilidade pessoal e intransferivel pelo sigilo, privacidade e uso de senhas de acesso aos recursos
computacionais, ndo podendo ser compartilhadas, divulgadas ou mantidas em local visivel ou de acesso nao
protegido.

Deve-se conscientizar os servidores e colaboradores da Junta Comercial do Estado de Mato Grosso quanto as
ameagas externas (virus, interceptacdo de mensagens e informagdes, grampos e fraudes e tentativas que ensejam o
roubo de senhas) que possam afetar ou ameacar a seguranca das informacdes da instituicdo.

E vedado a todo servidor ou colaborador acessar e divulgar informaces que contenham material obsceno,
apologia ao fanatismo, praticas religiosas, politico-partidario, qualquer forma de discriminagdo ou material que,
explicita ou implicitamente, se refira a conduta imoral.

Cada usuario é responsavel pelo controle e armazenamento seguro de informacdes sigilosas.

7.3 Recursos de informagao

Todo sistema de informagdo da JUCEMAT, bem como seus recursos de informacdo, sdo de propriedade da
Autarquia, devendo ser utilizados exclusivamente para atender os seus interesses legitimos.

A utilizagdo dos recursos de informacgdo pelos agentes publicos ou terceiros deve ocorrer conforme os
padrées de seguranca adotados pela JUCEMAT, de forma a preservar a confidencialidade, integridade e
disponibilidade das informacgdes.

E obrigatéria a adocdo de protegdo contra ameacas externas e internas da rede e das informacdes trafegadas.

Os softwares instalados devem ser formalmente aprovados, no ambiente de tecnologia da informacao.

Serdo adotados mecanismos e medidas de seguranca que evitem a subtracdo de componentes de
equipamentos de tecnologia.

Toda movimentacdo fisica de bens de tecnologia entre departamentos/unidades, devera ser autorizada pela
unidade de Patrimonio e pela Unidade de Tecnologia da Informacdo, para que sejam realizadas todas as atualizagbes
no sistema de controle patrimonial e as devidas orientacdes quanto ao remanejamento correto e seguro do
equipamento.

Serdo adotados procedimentos para remogao de informagdes, consideradas relevantes, dos equipamentos
liberados para manutencao, descarte, cessdo de uso ou reutilizagdo.

Serdo adotados registro, controle e inspecdo sistematicos dos equipamentos de tecnologia da informacgado e

seus componentes.
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Deve ser adotado, nos contratos de prestacdo de servicos, o uso do Termo de Responsabilidade e Sigilo sobre
cuidados e responsabilizagdo quanto a seguranca de equipamentos de tecnologia da informagdo que saem para
manutengao.

Serad adotado o service desk (suporte técnico) centralizado no Departamento de Tecnologia da Informacdo
para atendimento a todas as unidades da JUCEMAT.

Sera utilizado software integrado de service desk para gestdo das solicitagGes de servigos e atendimentos,
com a criagdo da base de conhecimento.

A equipe de analistas do service desk podera realizar suporte remoto, via software especifico homologado

pela Unidade de Tecnologia da Informagdo, mediante prévia aprovagdo do usuario.

7.4 Continuidade dos negdcios

Todos os processos organizacionais criticos deverdo estar devidamente documentados, e a documentagao
deve ser mantida atualizada e disponivel para os agentes publicos envolvidos.

A execucdo dos processos organizacionais criticos em sua totalidade, ndo deverd estar sob a carga de um
Unico agente publico.

Devera ocorrer a Realizacdo sistematica de andlise e avaliacdo dos riscos relacionados a seguranca da

informacao da Junta Comercial do Estado de Mato Grosso.

7.5 Monitoramento e controle

Todos os agentes publicos e prestadores de servico da JUCEMAT devem ter ciéncia de que a Autarquia pode,
a qualquer momento e sem aviso prévio, monitorar as suas atividades de uso de informacgOes e recursos de
informacdo de propriedade ou custddia da JUCEMAT.

Auditorias internas e externas podem ser realizadas pela Autarquia periodicamente para averiguar o
cumprimento das normas de seguranca da informacgao adotadas pela JUCEMAT.

A habilitagdo de usuario para acesso ou manipulagdo de dados e informag&es disponibilizados em aplicativos
ou sistema corporativo gerido pela Junta Comercial do Estado de Mato Grosso somente sera concedida mediante a
prévia assinatura de termo de compromisso especifico.

Ao menos uma vez a cada semestre devera ser realizado o confronto entre os termos de compromisso,
assinados pelos servidores/colaboradores, e os acessos autorizados aos sistemas corporativos, promovendo as
medidas corretivas sempre que detectar alguma divergéncia.

Todas as unidades administrativas, ao menos a cada seis meses, deverdo realizar a verificagdo de
conformidade de seus procedimentos em relagdo a esta PSI.

A verificacdo de conformidade deve também ser realizada nos contratos, convénios, acordos de cooperacdo e

outros instrumentos do mesmo género celebrados com a JUCEMAT.
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E necessaria a troca imediata das senhas, nos casos de perda de sigilo, ou mesmo suspeita. E necessario
também realizar trocas periddicas, conforme a mesma expira e a troca é solicitada ao usuario em sua esta¢do de
trabalho.

Serd feito o bloqueio imediato dos acessos aos recursos tecnolégicos com perfil de usuario, nos casos de
exoneragao, aposentadoria, desligamentos de qualquer natureza, rescisdo ou término de contrato de terceirizados,

demissdo e descredenciamento ou cessdo de servidores a outras instituigses.

7.6 Areas de segurancga

As areas que armazenam informac&es e/ou recursos de informacgdo, que sdo criticos para a JUCEMAT, devem
ser identificadas e protegidas de acordo com a classificacdo das informagdes armazenadas.

Serdo adotados procedimentos formais de backup (cépia de seguranga) e restore (recuperacdo) para todo o
acervo de software e informacdes sob a responsabilidade da Junta Comercial do Estado de Mato Grosso, de acordo
com o perfil e especificidades de utilizagao.

O armazenamento dos backups deve ser em local e ambiente adequado, seguro e distinto em relagdo ao local

das informacdes originais ou em produgdo.

7.7 Acesso a informagao

Um novo usuario serd cadastrado apenas apds o comunicado e solicitacdo da Unidade de Gestdo de Pessoas.

Caberd a Unidade de Gestdo de Pessoas, notificar a administracdo do servico de correio eletronico as
alteracdes de dados cadastrais relacionadas aos servidores da JUCEMAT.

Todo login sera preferencialmente criado da seguinte forma: Nome seguido do ultimo sobrenome. Em caso
de duplicidade sera utilizada o penultimo nome, e assim sucessivamente, ignorando-se em todos os casos 0s

agnomes, tais como os elementos "Junior", "Filho", "Neto" entre outras para formar o login.

8. ATUALIZACAO

Esta politica deve ser revisada e atualizada, periodicamente, a cada 4 (quatro) anos, desde que ndo ocorram

eventos ou fatos relevantes que exijam uma revisdo antecipada.

9. DISPOSICOES FINAIS

Para garantir o cumprimento e a disseminac¢do das questées relativas a seguranca da informacao, a Entidade
contara com um Comité Gestor da Seguranca da Informagdo da JUCEMAT.
O Comité Gestor da Seguranca da Informagdo da JUCEMAT possui as seguintes atribuicdes no ambito da

JUCEMAT:
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l. Deliberar sobre questdes relativas a seguranca da informacdo, a fim de garantir a confidencialidade,
integridade e disponibilidade das informacgdes proprietarias e custodiadas pela JUCEMAT, de acordo com a
legislacdo e a ética;

1. Propor a instituicdo, elaboracdo e revisdes dos instrumentos normativos referentes a seguranca da
informacao;

M. Definir as principais iniciativas para a melhoria continua das medidas de protegdo das informagdes;
V. Apoiar e recomendar a priorizagdo da implantacdo de solug¢Bes para eliminar ou minimizar os riscos de
seguranca das informacdes;
V. Acompanhar os planejamentos de a¢des de seguranca da informacdo e dos recursos de informagdo nas
unidades setoriais da JUCEMAT;
VI. Propor a¢Ges preventivas, corretivas e disciplinares cabiveis no caso de quebra de seguranca;
VII. Estabelecer uma relagdo consistente das politicas e estratégias institucionais da Autarquia e da tecnologia da
informagdo com os aspectos de segurancga;
VIII. Participar de foros de debates com as instituicdes que desenvolvam projetos de pesquisa ou estudos sobre
seguranca da informacdo, bem como ser difusor dessas participagdes junto a Entidade;
IX. Constituir grupos de trabalho e comissdes para realizar estudos, propor solu¢ées, bem como, desenvolver
atividades relativas a seguranca da informacao;
X. Convidar especialistas externos para colaborar com as acdes do comité;
XI. Dirimir duvidas e deliberar questdes ndo contempladas na Politica de Seguranca da Informagdo e em normas

relacionadas;

XIl. Gerenciar e avaliar os resultados de auditorias de conformidade de seguranca da informacgdo e de aspectos
legais relacionados a protecdo das informagdes;

X1, Orientar a adog¢do de medidas e providéncias para eliminagdo ou mitigagcdo de riscos relacionados a
seguranca da informacao;

XIV. Acompanhar os procedimentos das diligéncias judiciais referentes a suspeitas de quebras de seguranca em
informacgdes e recursos de informagdes, sob a responsabilidade da Autarquia;

XV. Acompanhar as avaliagdes e auditorias realizadas pelos érgdos de controles e fiscalizadores, internos e

externos, no ambito da seguranca da informacao;

Todo agente publico que suspeitar ou presenciar violagdo das regras ou falhas da seguranga da informacgao
deve notificar o evento a unidade responsavel pela gestdao da seguranca da informacao.

Ndo é dado ao agente publico o direito de alegar desconhecimento desta Politica de Seguranca da
Informacgao.

Regulamentac¢Ges especificas devem ser instituidas em complementacado a esta Politica.

Casos omissos a este documento devem ser tratados pelo Comité Gestor da Seguranga da Informacao.
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10. BASE LEGAL

» Lei Federal n2 8.934 de 18 de novembro de 1994, DispGe sobre o Registro Publico de Empresas Mercantis e
Atividades Afins;

» Lei Federal n? 12.527 de 18 de novembro de 2011, Regula o acesso a informag&es previsto no inciso XXXl do
art. 52, noinciso Il do § 32 do art. 37 e no § 22 do art. 216 da Constituicdo Federal; altera a Lei n2 8.112, de 11
de dezembro de 1990; revoga a Lei n? 11.111, de 5 de maio de 2005, e dispositivos da Lei n2 8.159, de 8 de
janeiro de 1991;

» Decreto Estadual n2 1973 de 25 de outubro de 2013, Regulamenta a aplicagdo da Lei Federal n2? 12.527, de
18 de novembro de 2011, que regula o acesso a informagdes no ambito do Poder Executivo Estadual;

» Decreto Federal 7.724 de 16 de maio de 2012, Regulamenta a Lei n2 12.527, de 18 de novembro de 2011,
que dispde sobre o acesso a informacgdes previsto no inciso XXXIII do caput do art. 52, no inciso Il do § 32 do
art. 37 e no § 22 do art. 216 da Constituicao;

> Politicas de Diretrizes de Seguranca da Informagdo Estadual — Resolugdo COSINT n2 003/2010.
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